Sichere E-Mail: So sicher
wie ein versiegelter Brief.
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Einfiihrung

Die E-Mail ist eines der beliebtesten Kommunikationsmittel. Nachrichten und Dateien
lassen sich damit schnell und bequem tbermitteln.

Bei einer unverschlisselten Mail sind die gesendeten Informationen nicht geheim, denn
eine normale E-Mail ist vergleichbar mit einer Postkarte. Jeder der sie in Handen hadlt, kann
die Nachricht lesen.

Kriminelle kénnen E-Mail-Nachrichten abfangen, mitlesen, den Inhalt verdndern oder sogar
E-Mails unter falschem Namen verschicken.

Daher: E-Mail-Verschliisselung sperrt Kriminelle aus und schiitzt die Kommunikation
zwischen Sender und Empfanger. Dafiir existieren verschiedene
Verschliisselungsmethoden.

Sichere E-Mail bietet

Vertraulichkeit: Unverschliisselte E-Mails sind zu vergleichen mit dem Versand von Post-
karten. Sie sind von jedem lesbar. Mit Secure E-Mail gelangen lhre E-Mails nichtin die
Hande Unberechtigter.

Authentizitat: Einer der wesentlichen Punkte fiir die Beurteilung, ob eine E-Mail tatsdchlich
von einem ,echten“ Absender gesendet wurde, ist die elektronisch signierte
Absenderadresse. Secure E-Mail garantiert Ihnen, dass der Absender auch der ist, welcher er
vorgibt zu sein.

Integritdt: An jedem Router/Server, den eine E-Mail im Internet passiert, konnte theoretisch
der Inhalt lhrer E-Mail manipuliert werden. Secure E-Mail sorgt dafiir, dass Daten wdhrend
der Ubertragung nicht verfdlscht werden kénnen.

Bitte beachten Sie: Der Austausch von Nachrichten mit der Sparkasse Engen-Gottmadingen
via E-Mail dient nur Informationszwecken. Wir nehmen auf diesem Weg keine
rechtsgeschadftlichen Erklarungen oder Weisungen (zum Beispiel Uberweisungen,
Wertpapierauftrage ...) entgegen. Nutzen Sie dafiir bitte unser Online-Banking oder wenden
Sie sich an Ihre Beraterin bzw. lhren Berater.
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Erster Schritt

Damit Sie die sichere E-Mail-Kommunikation mit der Sparkasse Engen-Gottmadingen
einrichten konnen, erhalten Sie zundchst eine Registrierungsnachricht auf lhr E-Mail-
Account. Fordern Sie diese Registrierungsnachricht einfach bei lhrem Berater an.

Hier sehen Sie ein Muster

Registrierung von sicherer Nachricht Fostengsng « & B2
Heidrun Beraterin 16:28 (vor 4 Miuten) ¥ &

an mich «

sparkasse69251445@gmail.com

Heidrun Beraterin(heidrun beraterin @dsparkasse-engo de) mochte lhnen eine Nachricht zukommen
lassen, deren Inhalt vertraulich ist. Deshalb wird die Nachricht nicht ungeschutzt ubermittelt

Bitte lesen sie die nachfolgenden Anweisungen sorgfaltig.

Sollten sie bereits ein S/IMIME Zertifikat besitzen, so antworten sie bitte mit einem sigmierten E-Mail auf
diese Nachricht

Soliten sie bereits einen PGP Schitssel besitzen, so antworten sie bitte mit einem E-Mail, welche den
entsprechenden offentlichen Schitssel als Anhang tragt.

Soliten sie weder ein S/IMIME Zertifikat noch einen PGP Schiussel besitzen, so melden sie sich bitte unter
Verwendung der unten aufgefuhrten Benutzerdaten uber den folgenden Link an.

Login page: hitps //securemail sparkasse de/sparkasse-engo/

Benutzer 1D sparkasse69251445@amail com
Passwort erhalten Sie von Heidrun Beraterin

Wenn sie sich erfolgreich angemeldet haben, stehen ihnen weitere Alternativoptionen zur Verfugung, uber
welche sie leicht Zugang zu threr gesicherten Nachnicht erhalten konnen.
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Unterschiedliche Varianten

Sie haben ein S/MIME Zertifikat?

Dann antworten Sie bitte mit einer signierten E-Mail auf die Registrierungsnachricht. Mehr
brauchen Sie nicht zu tun. Kiinftig werden unsere verschliisselten E-Mails direkt in Ihr E-
Mail-Programm eingestellt.

Sie haben einen PGP Schliissel?

Dann antworten Sie bitte mit einer E-Mail auf die Registrierungsnachricht und schicken den
entsprechenden 6ffentlichen Schliissel als Anhang mit. Das ist alles! Unsere verschliisselten
E-Mails erhalten Sie kiinftig ebenfalls in Ihr E-Mail-Programm eingestellt.

Sie haben weder ein S/MIME Zertifikat noch einen PGP Schliissel?

In diesem Fall teilt Ihnen lhr Berater telefonisch ein Passwort zur Erstanmeldung mit. Bitte
melden Sie sich erst danach am Secure WebMail Interface an. Klicken Sie dazu in der
Registrierungsnachricht einfach auf den Link ,Login page*.

Alternativ kann jederzeit nachtraglich ein vorhandenes Zertifikat in das Secure Webmail
Interface hochgeladen werden. (siehe Seite 11 Zertifikate hochladen)

Geben Sie auf der Anmeldeseite bitte lhre Benutzer-1D aus der Registrierungsnachricht
sowie das Passwort zur Erstanmeldung ein, welches Sie von Ihrem Berater erhalten haben.
AnschlieRend klicken Sie bitte auf ,,Anmelden®.

Anmeldung am Secure WebMail Interface

Sie gelangen auf folgende Seite:

& sparkasse

Engen-Gottmadingen

WebMail-Anmeldung
Benutzername

sparkasse69251445@gmail. com ]
Passwort Passwort vergessen?
[ .....IOQ| ]

Anmelden

Offentlichen Schissel erfragen
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Auf der Seite ,Personliche Informationen* geben Sie bitte Ihren Vor- und Nachnamen ein.

AuBerdem vergeben Sie bitte ein neues personliches Passwort bestehend aus mindestens
acht Zeichen inklusive GroR- und Kleinbuchstaben sowie Ziffern. Klicken Sie anschliel3end
bitte auf ,Weiter", um die Registrierung abzuschlieRen.

Sie gelangen auf folgende Seite:

Registrierung fiir: sparkasse69251445@gmail.com
@) Personliche Informationen
Vorname v Nachname v
[ Sparkasse } [ EnGo
Neues Passwort setzen v Passwortstarke
[ } 75 7 7 |
L1 12112111}
Passwort bestatigen
{ .....l..ll| J
Bevorzugte Sprache
[ Deutsch - }
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Auf der Seite ,Sicherheitsfragen“ kénnen Sie fiir den Fall der Fdlle eine Sicherheitsfrage
hinterlegen. Diese wird dann abgefragt, wenn Sie Ihr Passwort vergessen haben.

Gottmadingen

Registrierung fir: sparkasse69251445@gmail.com

(’;_i;," Sicherheitsfragen

1. Bitte geben Sie eine Frage ein. v
[ Wie heilst ihr Hund? ]
Ihre Antwort

i 1
&= Zuriick Abbrechen

Um den WebMailer zukiinftig weiterhin als Standardkommunikationsweg benutzen zu
kénnen bestatigen Sie den Abschluss der Registrierung mit ,Auswdhlen®.

Registrierung fiir: sparkasse69251445@gmail.com

@ Kanal

[¥2]
0
=
o
m
=
(72
=
wi]
)
m

) ldentifizierung | () Personliche Informationen | (/)

@ totemomail® WebMail .

Wahlen Sie diese Option, um sichere E-Mails direkt in
Ilhrem Webbrowser zu lesen und zu schreiben.

v Mehr Informationen
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Geben Sie in dieser Ansicht bitte Ihr neues Passwort ein um sich anzumelden.

L ]
& Sparkasse

Engen-Gottmadingen

WebMail-Anmeldung

Benutzername

[ sparkasse69251445@gmail.com ]
Passwort Passwort vergessen?
[ L1211 ] ll| ]

Anmelden

Offentlichen Schlissel erfragen

Arbeiten mit dem Secure WebMail Interface

Nach der Anmeldung kommen Sie auf diese Seite:

sparkasse69251445@gmad com

Q  someren « 1 Nachrichten

Posteingang (1)

Endwurte
Gesendete Nachncven
Papierkorty

ontaxte

Newer Ordner +

2.5 Kifl von 30.0
MBS verwendoet
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Unter ,,Neue Nachricht" konnen Sie uns eine sichere E-Mail schreiben.

Im ,,Posteingang* kénnen Sie verschliisselte E-Mails von uns abrufen. Wenn wir lhnen dort
eine neue Nachricht einstellen, erhalten Sie von Secure WebMail Interface eine
Benachrichtigung mit einem Link zum Aufruf des Web-Mail-Systems.

Alles was Sie unter ,,Entwiirfe“ ablegen, konnen Sie spater jederzeit wieder aufrufen,
bearbeiten und auf sicherem Weg an uns weiterleiten.

Unter ,.Gesendete Nachrichten“ werden alle Mitteilungen abgelegt, die Sie uns liber Secure
WebMail Interface geschickt haben.

Unter ,,Papierkorb“ werden Nachrichten abgelegt, die von Ihnen noch nicht endgiiltig
geléscht wurden.

Mehr zu ,,Einstellungen“ lesen Sie bitte im Kapitel ,Einstellungen dandern“ auf Seite 10.

Neue Nachricht schreiben

sparkasse69251445@gmail. com

e Gattmadingoen

WebMail Posteingang Einstellungen o

Posteingang (1)

Entwiirfe An
Geszendete Nachrichten Betreff
Papierkorb

Ol=le 1 sl o s JE==

( J
2.6 KiB von 30.0
MiB verwendet

Prioritat: normal - [0 Lesebestatigung @ il
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Nachricht lesen

sparkasse69251445@gmak com

Ensteliunger

Q  Someren « 1 Nachrichten

Posteingang (1)

Entwurte [0 heidrun_beratenn@sp. Sichere E-Mall - Dies ist ein verschiusseiter Text!!! Fr.. 16.28

Gesendgete Nachncven
FPaperkort

Kontaxte

Newer Ordner +

2.5 Kift von 30.0
M verwendot

Klicken Sie im Posteingang auf die jeweilige Nachricht um diese zu lesen. Achtung: E-Mails
im Secure Webmail Interface werden nach 180 Tagen automatisch geldscht. Sie sollten die
Nachrichten deshalb bei Bedarf downloaden (HTML, EML oder PDF).

Einstellungen @andern

Mit einem Klick auf ,,Einstellungen*in der oberen Navigation kdnnen Sie nachtrdglich den
Sicherheitstyp dndern. Wahlen Sie dafiir anschlielend den Meniipunkt ,Kanal fiir sichere
Nachrichten* aus:

sparkasse69251445@gmail.com

-
L= Sparkasse

Engen-Gottmadingen

WebMail Posteingang Einstellungen

- totemomail® WebMail: Abruf der Nachrichten tiber das Secure WebMail Interface.
- lhr Postfach mit S/MIME-Zertifikat: Verschliisselung mit einem S/MIME Zertifikat (sofern
vorhanden).

- Ihr Postfach mit OpenPGP-Schliissel: Verschliisselung mit einem PGP Schliissel (sofern
vorhanden).

Der Bereich ,,Passwort und Sicherheitsfragen @andern“ erklart sich von alleine.

Unter Zertifikate kdnnen Sie ein eigenes S/IMIME Zertifikat oder einen PGP Schliissel
importieren. Mehr dazu lesen Sie im nachsten Kapitel.
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Zertifikate hochladen

Wechseln Sie dafiir in die ,,Einstellungen® und betdtigen Sie dann in der linken Navigation
den Meniipunkt ,Zertifikate“. Hier konnen Sie, wie in den nachfolgenden Screenshots
zusehen, jederzeit nachtraglich ein eigenes S/IMIME Zertifikat oder einen PGP Schliissel
hochladen. Danach werden die verschliisselten Nachrichten von uns direkt an Ihr E-Mail-
Programm geschickt.

sparkasse69251445@gmail com

Webbail Posteingang Einstellungen o

Kanal fir sichere
Nachrichten

B

Einstsdungen

Benutzername: sparkasse69251445@gmail.com

Passwort und

Sicherheitsfragen Name: Vormame Nachname

andemn [ Sparkasse ] [ EnGo ]
Sprache [ Deutsch - ]

L3
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WebhMail Posteingang Einstellungen

Kanal fur sichere

Machrichten

Zertifikate Zertifikate

Einstellungen L) Zertifikat importieren
Passwort und i
andern

» Mehr Informationen
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. sparkasse69251445@gmail.com
L= Sparkasse
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WebMail Posteingang Einstellungen

Kanal flr sichere

Nachrichten
Zertifikate Zertifikate
Einstellungen £} Zertifikat importieren
Passwort und n
Sicherheitsfragen ..
andern Zertifikat hochladen (S/MIME oder
OpenPGP).
Abbrechen

[ Hochladen J

» Mehr Informationen

Bei weiteren Fragen

Dieser Leitfaden gibt Ihnen einen kurzen Uberblick tiber Sichere E-Mail. Bei weiteren Fragen
ist Ihre Beraterin bzw. Ihr Berater gerne fiir Sie da.
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